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الملحق أ: متطلبات الأمن العامة للموردين، الشركاء ومقدمي الخدمات من الأطراف الثالثة
يحدد هذا الملحق الحد الأدنى من متطلبات الأمن المتوقعة من جميع الأطراف الثالثة، بما في ذلك الموردين ومقدمي الخدمات والشركاء، المشاركين مع .MIC1 وتنطبق هذه المتطلبات على أي طرف له وصول إلى أنظمة  MIC1 أو بياناتها أو بنيتها التحتية، سواء بشكل مباشر أو من خلال ترتيبات تعاقد من الباطن.

1- الامتثال والحوكمة
· يجب على المورد الالتزام بجميع قوانين وأنظمة حماية البيانات والأمن السيبراني المعمول بها، والمعايير الصناعية ذات الصلة (على سبيل المثال  ISO 27001، NIST CSF، اللوائح المحلية)، بالإضافة إلى إرشادات GSMA للأمن والخصوصية، عند الاقتضاء وبما يتوافق مع نطاق الخدمات المقدمة.
· يجب على المورد الالتزام بسياسات ومعايير وإجراءات الأمن الخاصة بـ MIC1، كما يتم التواصل بها من وقت لآخر، وأي إرشادات إضافية يتم تزويدها خلال مدة الاتفاقية.

2- إدارة الوصول
· يتم منح الوصول إلى أنظمة ومنصات وبيئات  MIC1 على أساس الحاجة إلى المعرفة ووفق مبدأ الأقل امتيازًا.
· يجب حماية جميع الوصولات عن بُعد باستخدام التحقق متعدد العوامل (MFA) وحلول الشبكات الخاصة الافتراضية (VPN) المعتمدة من MIC1.
· يجب على المورد تطبيق التحكم في الوصول القائم على الدور (RBAC) والحفاظ على قائمة بالأفراد المصرح لهم مع إجراء مراجعات دورية.
· يحظر تمامًا استخدام بيانات اعتماد مشتركة أو عامة. يجب إدارة دورة حياة بيانات الاعتماد بشكل صحيح، بما في ذلك انتهاء الصلاحية والتدوير وإجراءات الإلغاء.

3- أمن الأطراف الثالثة والمتعاقدين من الباطن
· يجب على المورد الحصول على موافقة خطّيّة مسبقة من MIC1  قبل إشراك أي متعاقد من الباطن لتنفيذ أي جزء من العقد.
· يجب على المورد التأكد من أن جميع المتعاقدين من الباطن يلتزمون بنفس متطلبات الأمن المنصوص عليها في هذا الملحق.
· يظل المورد مسؤولًا بالكامل عن أفعال والتزام أي متعاقد من الباطن المشارك في تقديم الخدمات بموجب هذه الاتفاقية.

4- حماية البيانات والتعامل مع المعلومات
· يجب على المورد ضمان حماية جميع المعلومات الشخصية والسرية والمملوكة وفق القوانين المعمول بها وسياسات MIC1 للتعامل مع البيانات.
· يجب تشفير جميع البيانات الحساسة أثناء النقل (باستخدام TLS 1.2 أو أعلى) وأثناء التخزين (باستخدام AES-256 أو ما يعادله).
· يجب تخزين البيانات ومعالجتها والاحتفاظ بها فقط ضمن الولايات القضائية المعتمدة. أي نقل بيانات عبر الحدود يجب أن يخضع لموافقة خطّيّة من MIC1 وللضمانات القانونية ذات الصلة.
· عند إنهاء العقد أو بناءً على طلب MIC1، يجب على المورد إعادة جميع البيانات أو تدميرها بشكل نهائي وتقديم شهادة تثبت تدمير البيانات.

5- اكتشاف الحوادث والاستجابة لها
· يجب على المورد إبلاغ  MIC1 فورًا (خلال 24 ساعة) عن أي حادث أمني فعلي أو مشتبه به، بما في ذلك الوصول غير المصرّح به أو خرق البيانات أو عدوى البرمجيات الخبيثة أو اختراق بيانات الاعتماد.
· يجب إنشاء عملية استجابة مشتركة للحوادث للتعامل المنسق مع الأحداث الأمنية.
· يجب على المورد الاحتفاظ بسجلات التدقيق لجميع أحداث الوصول والأحداث المتعلّقة بالأمن ومشاركتها مع MIC1 عند الطلب خلال التحقيق في الحوادث.
6- حقوق التدقيق والتقييمات الأمنية
· تحتفظ MIC1 بالحق في إجراء تدقيقات أمنية دورية، أو تقييمات، أو طلب شهادات طرف ثالث مستقلة تتعلق بخدمات المورد.
· يجب على المورد إكمال استبيانات العناية الواجبة الأمنيّة أو تقييمات المخاطر عند طلب MIC1.
· يجب معالجة أي ثغرات أمنية مكتشفة وفق جدول زمني متّفق عليه.

7- التدريب والتوعية
· يجب على المورد التأكد من أن جميع الأفراد الذين لديهم وصول إلى بيئات MIC1 مدرَّبون تدريبًا كافيًا على الأمن السيبراني وحماية البيانات وسياسات الاستخدام المقبول.
· يجب إجراء تدريب سنوي للتحديث، مع الاحتفاظ بسجلات الإنجاز وإتاحتها عند الطلب.

8- إنهاء العقد واستراتيجية الخروج والتعامل مع البيانات
· عند إنهاء العقد أو انتهاء مدته، يجب على المورد:
· إلغاء جميع الوصولات إلى أنظمة MIC1.
· إعادة أو تدمير جميع البيانات والأصول التابعة لـ  MIC1بشكل آمن.
· دعم أنشطة الانتقال وفق خطة الخروج المتّفق عليها.
· يجب على المورد تقديم شهادة تثبت حذف البيانات خلال 30 يومًا من إنهاء العقد.

9- المسؤولية والتنفيذ
· يتحمل المورد المسؤوليّة عن أي أضرار أو خسائر أو عقوبات تنظيمية تنتج عن خرق التزامات الأمن الواردة أعلاه.
· قد يؤدّي عدم الالتزام المتكرّر أو الجوهري بمتطلبات الأمن إلى إنهاء العقد أو فرض عقوبات، كما هو محدد في الاتفاقيّة الرئيسيّة.

